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Предложение действительно до 29.02.2024. В состав пакета входит комплексное тестирование на проникновение, включающее в себя пакеты:

•  внешний и внутренний пентест информационной системы

•  тестирование безопасности web-ресурса
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•  внешний и внутренний пентест информационной системы

•  тестирование безопасности web-ресурса

Внешний пентест
информационной системы

Тестирование
безопасности web-ресурса

Пентест методами
социальной инженерии

Оценим риск компрометации

внутренней инфраструктуры

компании через внешний

сетевой периметр 

Оценим возможность

реализации наиболее

опасных векторов атак

на web-ресурсы компании

Оценим риск проникновения

посредством фишинговой

рассылки

99
ТЫС. РУБ.

ПРОМО EXT.



ДИСКЛЕЙМЕР

ВНЕШНИЙ ПЕНТЕСТ

Заказчик предоставляет до 5 белых ip-адресов. Затем наша команда пентестеров, выбрав наиболее уязвимый из них, протестирует его

ТЕСТИРОВАНИЕ БЕЗОПАСНОСТИ WEB-РЕСУРСА 

Заказчик предоставляет до 5 web-приложений. Затем наша команда пентестеров, выбрав наиболее уязвимое из них, протестирует его

Наша команда протестирует до 10 предоставленных заказчиком почтовых адресов

ПЕНТЕСТ МЕТОДАМИ СОЦИАЛЬНОЙ ИНЖЕНЕРИИ 

Важно, чтобы внешние ресурсы и предоставляемые ip-адреса принадлежали компании-заказчику, так как мы не сканируем ресурсы третьих лиц,
в том числе расположенные на хостинговых площадка

Правообладание ресурсом, а также факт уведомления провайдера о запланированном тестировании необходимо подтвердить официальным письмом до начала работ

Наша команда протестирует предоставленный ресурс всего за 4 рабочих дня

В случае успешной эксплуатации уязвимости мы фиксируем в отчете факт проникновения и дальше атаку не развиваем. При выявлении большого количества
потенциальных точек проникновения, либо при необходимости значительных временных затрат на эксплуатацию имеющихся уязвимостей мы отражаем
в отчете выявленные недочеты и дальнейшее развитие атаки прекращаем

В рамках промопакета не предусмотрены дополнительные консультации по выявленным недочетам и результатам работ

Важно, чтобы предоставляемые web-ресурсы принадлежали компании-заказчику, так как мы не сканируем ресурсы третьих лиц,
в том числе расположенные на хостинговых площадках

Правообладание web-ресурсом, а также факт уведомления провайдера о запланированном тестировании необходимо подтвердить официальным письмом до начала работ

Наша команда протестирует предоставленный web-ресурс всего за 4 рабочих дня

В случае успешной эксплуатации уязвимости мы фиксируем в отчете факт проникновения и дальше атаку не развиваем. При выявлении большого количества
потенциальных точек проникновения, либо при необходимости значительных временных затрат на эксплуатацию имеющихся уязвимостей мы отражаем
в отчете выявленные недочеты и дальнейшее развитие атаки прекращаем

В рамках промопакета не предусмотрены дополнительные консультации по выявленным недочетам и результатам работ

Важно, чтобы все адреса принадлежали компании-заказчику, так как мы не исследуем электронные адреса третьих лиц, в том числе зарегистрированные
на общедоступных почтовых серверах mail.ru, yandex.ru и т.д

Тестирование продлится 1 рабочий день (с 9.00 до 17.00 по московскому времени)

По одному из стандартных сценариев исследования мы проведем фишинговую рассылку на указанные адреса и попытаемся убедить сотрудников перейти по ссылке,
а затем – ввести свои учетные данные. Вы можете не волноваться за сохранность ресурсов, так как в рамках тестирования наши специалисты не используют
письма-рассылки с вредоносными вложениями

Для объективной оценки осведомленности сотрудников компании вы можете разработать и предоставить нам собственную форму (шаблон) письма

В рамках промопакета не предусмотрены дополнительные консультации по выявленным недочетам и результатам работ
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