
Как избежать штрафов за утечку 
персональных данных: 
секреты успешного аудита

Спикеры:

• Екатерина Волкова, заместитель начальника отдела аудита информационных систем, «КСБ-СОФТ»;

• Вера Скопинцева, руководитель департамента клиентских решений, «НПЦ «КСБ» (Экосистема «Альфа»);

Модератор:

• Андрей Суздальцев, руководитель регионального направления, «КСБ-СОФТ».



«КСБ-СОФТ» Системный интегратор в сфере информационной
безопасности и импортозамещения
информационных технологий

80+
регионов внедрения

4000+
реализованных проектов

• Лицензиат ФСТЭК России
• Лицензиат ФСБ России

Портфолио КСБ-СОФТ
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Телеграм-канал
«Мнение интегратора»

https://ksb-soft.ru/all-projects/


Мы делаем цифровые продукты и технологические
решения для управления процессами 
и рисками в ИТ/ИБ-сфере. 
Развиваем своё мастерство, практики и технологии.
Создаём мир инженерного творчества 
для мира реального!

83
партнёра в России

7000+
организаций пользуются приложениями
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Экосистема приложений, предназначена 
для поддержки бизнес-процессов 
организации, связанных с выполнением 
федеральных, отраслевых, ведомственных 
или корпоративных требований 
к её деятельности при эксплуатации 
информационных систем



ПЛАН ВЕБИНАРАОбменивайтесь 
сообщениями
во вкладке «Чат»

Запись вебинара направим 
всем участникам на указанный
при регистрации e-mail

Задавайте вопросы
во вкладке «Вопросы»
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Телеграм-канал
«Мнение интегратора»

• Изменения законодательства

• Прохождение проверок 
(подготовка, типовые ошибки)

• Построение системы защиты ПДн
(Аудит, разработка документов, 
внедрение системы защиты и т.д.) –
или как подготовиться к проверке

• Как системно поддерживать защиту 
в готовности (как быть готовым к проверке)

• Ответы на вопросы



Изменений в законодательстве много:
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Требования по защите ПДН ужесточаются

Оборотные штрафы Уголовная ответственность

Обезличивание Возврат очных проверок/проверки при утечках



Изменения в Уголовном кодексе

Российской Федерации

Вступили в силу с 11 декабря 2024 г.

Актуальные 

изменения 

в законодательстве 

Изменения в Федеральном законе 

«О персональных данных»: 

Вступают в силу с 30 сентября 2025 г.
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Изменения в Кодексе Российской Федерации 

об административных правонарушениях

Вступают в силу с 30 мая 2025 г.



Это основной состав 

правонарушений для незаконной 

(нецелевой) обработки ПДн

Ч.1 ст.13.11. Обработка ПДн 

в случаях, не предусмотренных 

законодательством РФ в области 

ПДн, либо обработка ПДн, 

несовместимая с целями сбора 

персональных данных, если 

эти действия не содержат 

уголовно наказуемого деяния
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для физических лиц

10 000 - 15 000 руб.

повторное

15 000 - 30 00 руб.

для физических лиц

2 000 - 6 000 руб.

В настоящее время

С 30 мая 2025 г.

для должностных лиц

10 000-20 000 руб.

для юридических лиц

60 000-100 000 руб.

для юридических лиц

150 000 - 300 000 руб.

повторное

300 000 – 500 000 руб.

для должностных лиц

50 000 - 100 000 руб.

повторное

100 000 -200 000 руб.



для должностных лиц

30 000 - 50 000 руб.

для юридических лиц

100 000 - 300 000 руб.

Ч.10 ст.13.11. Невыполнение 

или несвоевременное 

выполнение оператором 

предусмотренной 

законодательством РФ 

в области ПДн обязанности 

по уведомлению Роскомнадзор 

о намерении осуществлять 

обработку персональных данных
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для физических лиц

5 000 - 10 000 руб.

для физических лиц

100 - 300 руб.

С 30 мая 2025 г.
(срок исковой давности – 1 год)

для должностных лиц

300 - 500 руб.

для юридических лиц

3 000 - 5 000 руб.

В настоящее время привлекаются 

по ст.19.7 КоАП РФ

Обязанность закреплена в ч.1 ст.22 

Федерального закона № 152-ФЗ 

В настоящее время

(срок исковой давности – 3 месяца)



Ч.11 ст.13.11. Невыполнение 

или несвоевременное 

выполнение оператором 

обязанности по уведомлению 

уполномоченного органа 

в случае установления факта 

неправомерной или случайной 

передачи (предоставления, 

распространения, доступа) ПДн, 

т.е. об утечке ПДн
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для физических лиц

50 000 - 100 000 руб.

для физических лиц

100 - 300 руб.

для должностных лиц

300 - 500 руб.

для юридических лиц

3 000 - 5 000 руб.

для юридических лиц

1 млн. – 3 млн. руб.

для должностных лиц

400 000 - 800 000 руб.

Обязанность закреплена в ч.3.1 

ст.21 Федерального закона № 152-ФЗ 
(срок уведомления – 24 часа + 72 часа на 

отчет о причинах инцидента и виновных)

В настоящее время привлекаются 

по ст.19.7 КоАП РФ

В настоящее время

С 30 мая 2025 г.



Ч.12 – 14 ст. 13.11. 

За действия/бездействие 

оператора, повлекшие 

неправомерную передачу 

(предоставление, 

распространение, доступ) 

информации, включающей 

ПДн, если эти действия 

(бездействие) не содержат 

признаков уголовно 

наказуемого деяния
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Физическое 

лицо

Должностное

лицо

Юридическое

лицо

ч. 12 ст. 

13.11

1 000 - 10 000 

субъектов ПДн
100 000 -

200 000 руб.

200 000 -

400 000 руб.

3 млн. - 5 млн.

руб.
10 000 - 100 000 

идентификаторов

ч. 13 ст. 

13.11

10 000 - 100 000 

субъектов ПДн
200 000 -

300 000 руб.

300 000 -

500 000 руб.

5 млн. - 10 млн. 

руб.100 000 -

1 000 000 

идентификаторов

ч. 14 ст. 

13.11

> 100 000

субъектов ПДн
300 000 -

400 000 руб.

400 000 -

600 000 руб.

10 млн. -

15 млн. руб.
> 1 000 000 

идентификаторов



Ч.16 – 17 ст. 13.11. 

За действия/бездействие 

оператора, повлекшие 

неправомерную передачу 

(предоставление, распространение, 

доступ) специальной категории 

ПДн и биометрических ПДн

Специальные категории - это информация

о здоровье, судимостях, подробностях 

личной интимной жизни, политических 

и философских взглядах, расовой 

принадлежности, национальности, 

религии (ст.10 152-ФЗ)

Биометрические ПДн - это сведения,

которые характеризуют физиологические

и биологические особенности человека -

образцы голоса, отпечатки пальцев, 

генетическая информация, рисунок 

радужной оболочки глаз, если они 

используются для идентификации 

(ч.1 ст.11 152-ФЗ)
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Физическое 

лицо

Должностное

лицо

Юридическое

лицо

ч. 16 ст. 13.11

(специальные 

категории ПДн)

300 000 - 400 000 

руб.

1 000 000 - 1 300 

000 руб.

10 000 000 - 15 000 

000 руб.

ч. 17 ст. 13.11

(биометрические 

ПДн)

400 000 - 500 000 

руб.

1 500 000 - 2 000 

000 руб.

15 000 000 - 20 000 

000 руб.



«Оборотные» штрафы»
(ч.15 ст.13.11, ч.18 ст.13.11)

за повторные нарушения и только на юридических лиц

Повторное преступление: если оно совершено в период со дня вступления в силу постановления о назначении наказания

за прошлое нарушение и до истечения 1 года со дня исполнения постановления (например, со дня уплаты штрафа)

Смягчающие обстоятельства:
(ч. 3.4-2 ст.4.1 КоАП РФ)

Штраф в размере 1/10 от минимального 

размера штрафа, предусмотренного

за совершение правонарушения,

но не менее 15 млн руб. и не более

50 млн руб.

Условия:

1. Тратить на ИБ (с привлечением 

лицензиатов ФСТЭК, ФСБ либо 

самостоятельно (при наличии лицензии))

в течение 3 лет не менее 0,1% 

от совокупного размера суммы выручки

2. Документальные подтверждения 

соблюдения требований по ИБ за 12 

месяцев (т.е. проводился аудит по ИБ)

3. Отсутствуют отягчающие 

обстоятельства (п. 1 ч. 1 ст. 4.3)

12

повторная утечка

биометрических данных

и специальных

категорий ПДн 

(ч.18 ст.13.11)

повторная утечка 

персональных данных 

вне зависимости 

от объема утечки

(ч.15 ст.13.11)

На физлиц 400 - 600 тыс. руб.

Должностных 

лиц
800 тыс. - 1 200 000 руб.

На юрлиц

1-3%  совокупного 

размера суммы выручки 

за год,

не менее 20 млн руб.

и не более 500 млн руб.

На физлиц 500 - 800 тыс. руб.

Должностных 

лиц
1 500 000 - 2 000 000 руб.

На юрлиц

1-3%  совокупного 

размера суммы выручки 

за год,

не менее 25 млн руб.

и не более 500 млн руб.



за неправомерное использование, 

передачу или хранение данных, 

полученных незаконным путем
(ч.1 ст.272.1 УК РФ)

Уголовная

ответственность

за создание и обеспечение работы 

ресурсов, предназначенных для 

сбора и распространения таких 

данных 
(ч.6 ст.272.1 УК РФ)
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за нарушения, связанные с биометрией, 

данными несовершеннолетних 

и специальными категориями ПДн
(ч.2 ст.272.1 УК РФ)

Лица, привлекаемые к уголовной 

ответственности: физические лица 

(ст.19 УК РФ)

Не распространяется на случаи 

обработки ПДн физическими лицами 

исключительно для личных и семейных нужд

Ссылка на вебинар

https://cloud.alfa-doc.ru/help/knowledge/page/d11e7acb-45e5-4413-90f7-cf03fa075bc8/


Убедиться, что уведомление

об обработке ПДн отправлено

Что необходимо предпринять организации, 

чтобы свести штрафные санкции к минимуму
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Разработать ОРД по ПДн 

(Политика обработки ПДн,

согласия, порядок хранения

и уничтожения ПДн)

Актуализировать ОРД

по ПДн (разместить Политику

в общедоступном месте,

собрать согласия, назначить 

ответственных)

Внедрить процедуры защиты 

и реагирования на инциденты 

(регламент и план 

реагирования на утечки)

Защитить ПДн через 

организационные

и технические меры

защиты

Контактировать

с лицензиатом ФСТЭК,

выделять минимум 0,1% 

выручки на мероприятия по ИБ

Ежегодно проводить

аудит ИБ
Проводить обучение Не попадать на нарушения*



Проверка пройдет спокойно, если быть к ней готовым:
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Как пройти проверку регулятора?

Как пройти 
проверку?

На что смотрит 
регулятор?

Типовые 
ошибки



Нарушения 

на сайтах 

организаций
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отсутствует политика в отношении 

обработки ПДн/ она неактуальная/ 

размещена не на всех формах сбора ПДн

ПДн собираются без согласия

собираются избыточные ПДн

нет основания для распространения ПДн

трансграничная передача ПДн 

(использование Google Analitics)

Чек-лист по работе с сайтом 

https://cloud.alfa-doc.ru/shared/wysiwyg/knowledge/checklist_websites.pdf


Провести качественный аудит
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Построение защиты ПДН – не спринт, а марафон

Как сделать?

Сделать самому (с помощью АльфаДок) Привлечь экспертов



1. Организационная часть:
• бизнес-процессы
• ответственные лица
• особенности обработки ПДн
• сбор информации по обработке ПДн в каждом 

структурном подразделении (отделе) организации

2. Техническая часть:
• инвентаризация технических средств
• определение пользователей СКЗИ
• оценка принятых организационно-технических мер по защите информации
• описание ИТ-инфраструктуры, зарисовка схемы сети
• описание используемых технологий
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Аудит ИБ



Поддержка руководства

Бизнес-процессы

ИСПДн

Цели обработки ПДн, категории субъектов ПДн, перечни ПДн

Инвентаризация технических средств

Основные действия и проблемы 
при проведении аудита ИБ
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Целостная картина 
текущего состояния ИБ
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Результат проведения аудита ИБ

Комплект ОРД 
и технических документов

Отчет



Как все поддерживать в порядке и быть готовым к проверке в любой момент?
• Изменения в орг. структуре и технических средствах
• Изменения законодательства
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Как системно поддерживать документы в порядке

Реализация защиты (культура съедает на завтрак любую стратегию)
• Неформальное ознакомление сотрудников с документами
• Обучение сотрудников
• Реализация системы защиты техническими средствами



РАБОТАЙТЕ С НАМИ!

ksb-soft.ru

info@ksb-soft.ru

8 800 3333-872

Телеграм-канал
«Мнение интегратора»

ЗАКАЖИТЕ ПИЛОТНЫЙ ПРОЕКТ


