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Обменивайтесь сообщениями
во вкладке «Чат»

Запись вебинара направим всем 
участникам на указанный
при регистрации e-mail
в течение 2-3 рабочих дней 

Задавайте вопросы во вкладке 
«Вопросы» 

Время проведения вебинара ~1 час

Среди заданных вами вопросов, каждый
Эксперт выберет лучший, на его взгляд, вопрос,
и мы наградим 2-х авторов фирменным мерчем!



Системный интегратор в сфере 
информационной безопасности
и импортозамещения
информационных технологий

80+
регионов
внедрения

4000+
реализованных
проектов

Входим в ГК «Кейсистемс»

Лицензиат ФСТЭК России

Лицензиат ФСБ России

Проекты компании курируют опытные
ИБ-специалисты, аккредитованные
по международным сертификациям
OSCP, CISM, CGEIT и CISA. 
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НАПРАВЛЕНИЯ ДЕЯТЕЛЬНОСТИ 04



SOCRAT – ЭТО ЦЕНТР
МОНИТОРИНГА, КОТОРЫЙ:
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Функционирует 24х7 Является корпоративным
центром ГосСОПКА класса А
(https://gossopka.ru/lists/centers/)

Проводит периодические
мероприятия в соответствии
с 239 приказом ФСТЭК

Имеет гибкий подход
предоставления услуг

Год создания: 2020



ТЕХНОЛОГИИ SOCRAT

➢ MP SIEM*

➢ ViPNet TIAS

➢ Open Source решения

➢ Самописные утилиты
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* - (MSSP партнеры Positive Technology – https://www.ptsecurity.com/ru-
ru/partners/mssp-partners/)

https://www.ptsecurity.com/ru-ru/partners/mssp-partners/
https://www.ptsecurity.com/ru-ru/partners/mssp-partners/


ВАРИАНТЫ 
ПРЕДОСТАВЛЕНИЯ
УСЛУГ
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Построение системы 
мониторинга

Подключение к системе 
мониторинга, как к сервису

➢ Требуются серверные 
мощности

➢ Дорогое ПО и лицензии 
➢ Необходимо продлевать 

каждый год

➢ События на стороне 
клиента

➢ Возможность обучать 
специалистов

➢ Используются мощности 
центра мониторинга

➢ Не требуется приобретать 
лицензии и ПО

➢ События хранятся в 
центре мониторинга

➢ Без доступа к консоли 
системы мониторинга



ЧТО ТАКОЕ НКЦКИ, ГОССОПКА И КАК 
СО ВСЕМ ЭТИМ ВЗАИМОДЕЙСТВОВАТЬ?
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НКЦКИ – национальный координационный 
центр по компьютерным инцидентам

ГосСОПКА – государственная система 
обнаружения, предупреждения и ликвидации 
последствий компьютерных атак на 
информационные ресурсы Российской 
Федерации



ЧТО ТАКОЕ НКЦКИ, ГОССОПКА И КАК 
СО ВСЕМ ЭТИМ ВЗАИМОДЕЙСТВОВАТЬ?
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14 сфер в соответствии с 187-ФЗ



ПРЕСТУПЛЕНИЕ
И НАКАЗАНИЕ

Статья 274.1 УК РФ – неправомерное воздействие 
на критическую информационную инфраструктуру РФ

Реестр судебных дел на сайте ГосСОПКА –  
https://gossopka.ru/doc/arbitrage/

В среднем 3 года лишения свободы (условно)

От 15 до 800 тысяч - штрафы
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ФСТЭК НЕ ДРЕМЛЕТ
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➢ Проверено более 350 значимых объектов КИИ;

➢ Выявлено более 800-та нарушений; 

➢ Возбуждено более 150-ти административных дел



КАК ВЫПОЛНИТЬ ТРЕБОВАНИЯ ИБ 
С ТОЧКИ ЗРЕНИЯ МОНИТОРИНГА
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SOCRAT:

➢ 17, 21 (РСБ.5), 31, 239 приказы ФСТЭК (ИНЦ): мониторинг и реагирование
на инциденты

➢ 239 приказ ФСТЭК: инвентаризация, анализ уязвимостей, тестирование
на проникновение

➢ 187-ФЗ: Взаимодействие с ГосСОПКА

➢ 386, 282 приказ ФСБ: отправка установленной информации
и в установленные сроки в ГосСОПКА



РЕЗУЛЬТАТЫ МОНИТОРИНГА 13



ПРОМОПРЕДЛОЖЕНИЕ 14

Протестируй web-ресурсы – будь уверен
в непрерывности своих бизнес-процессов

Промо 69 тысяч рублей

➢ Пентест web-ресурса сайта/приложения

➢ Пентест узла со стороны сети Интернет, 
на котором размещен web-ресурс



С ЧЕГО НАЧАТЬ? 15

Вы можете бесплатно оценить качество
предоставляемых услуг SOCRAT

ПИЛОТНОЕ ПОДКЛЮЧЕНИЕ

Мониторинг: 8х5
Время реагирования – 24 часа с момента 
обнаружения
Ограниченный состав подключаемых ресурсов
Длительность пилота – 1 месяц

+

Возможность пропилотировать MP SIEM

Серверы

Пилот

Консультации

Демостенд



ФОРУМ

«ТЕРРИТОРИЯ
БЕЗОПАСНОСТИ 2024:
ВСЕ PRO ИБ»

г. Москва, HYATT REGENCY MOSCOW PETROVSKY PARK, 
Ленинградский просп., д. 36, стр. 33

Стенд компании КСБ-СОФТ № 22

4 АПРЕЛЯ
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РАБОТАЙТЕ С НАМИ!

428000, г. Чебоксары,
пр-т Максима Горького,
18 Б, пом. 9

info@ksb-soft.ruksb-soft.ru

8 800 3333-872
Телеграм-канал
«Мнение интегратора»

Подкаст
«SOCRAT за стеклом»
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